TEHNICKI ZAHTJEVI PREDMETA NABAVE

PRILOG Il - 0304

Red.
broj

Obvezne tehnicke znacajke kojima AV sustav mora
udovoljavati i moguénosti koje mora imati

Zadovoljava DA/NE

1.

Zastita od zlo¢udnog koda (malware)

Instalacija AV SW

Moguénost automatske instalacije cjelokupnog sustava
antivirusne zastite na nova umrezena racunala

Automatsko pronalazenje nezasti¢enih radnih stanica u
vlastitoj mrezi, te njihovo ukljucivanje u sustav nadzora i
sinkronizaciju ili izoliranje iz mreze

Postavljanje programskog rieSenja na umrezenu (WAN,
VPN LAN) racunalnu opremu korisnika sa srediSnjeg mjesta

Objekti ( uredaji, sklopovi, ...) na kojima se stite sadrzaji

Sustav mora provjeravati i Stititi od ugroza (prijetnji) sve
sastavne dijelove (komponente) radnih stanica kao i sve
one uredaje izravno prikljuene na radnu stanicu

Pod sastavnim dijelovima narocito se podrazumijevaju
glavnha memorija (RAM), BIOS, ¢&vrsti diskovi (HDD),
disketni (FDD) i opti¢ki uredaji (ODS), USB flash memorije,
vanjske diskove, karticne memorije (CF, SD, xD i drugi) te
bilo koja druga ulazno-izlazna periferna jedinica

ZaStita prometa elektroniCke poste posluzitelja odnosno
klijenata e-poste (primjerice MS Exchange, MS Outlook,
OE, Win Live Mail, Mozilla, Lotus Domino)

Radna okolina AV SW

Moguénost rada u okviru posluziteljskih operativnih sustava,
najmanje: Windows (minimalno Microsoft Windows Server
2008) Unix, Linux,

Mogucnost rada u okviru jednog ili viSe sljedecih (klijentskih)
upravljackih sustava za radne stanice Windowsa (minimalno
Windows 7), Unix, Linux (minimalno RedHat, SUSE,
UBUNT)

Moguénost rada u okviru jedne od sljedeéih okolina
predvidenih za tzv. virtualizaciju i to za sva od proizvodaca
podrZana izdanja Hyper—V i VMware ESX

10.

Moguénost nadziranja slijedec¢ih podsustava elektroniCke
poSte (email server): Microsoft Exchanga Server 2010 i
Lotus Domino

Nacin rada AV SW
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11.

UocCavanje, prepoznavanje, uklanjanje ili izoliranje
zlo¢udnog koda

12.

UocCavanje, prepoznavanje, uklanjanje ili izoliranje
sumnjivog koda (zero-day)

13.

Odredivanje najviseg dozvoljenog udjela procesorskog
vremena tako da korisnik za vrijeme skeniranja racunala
(radnih stanica) neometano koristi rac¢unalo, odnosno rabi
aplikativhu programsku opremu u svom poslovanju

14.

Sustav mora imati integrirani modul proaktivne zastite
primjenom heuristickih algoritama

15.

Provjere u stvarnome vremenu (real-time) svake ulazne
datoteke ili niza ulaznih podataka u radnu stanicu,
posluzitelja ili drugu sli¢nu opremu.

Provjere u stvarnome vremenu (real-time) kod svakog
pokuSaja pristupa bibliotekama, datotekama, zapisima ili
podacima na ili u bilo kojem dijelu radne stanice, posluZitelja
ili slicne opreme.

16.

Pomocni alat za stvaranje neovisnih medija za uklanjanje ili
izoliranje ugroza ili prijetnji na neumrezZenoj racunalnoj
opremi

17.

ZaStita prometa nastalog pokretanjem prijenosa podataka
posebnim protokolima (primjerice FTP, HTP, HTTPS, ...)

18.

Zastita u prijenosu (kriptiranje) vlastitog prometa izmedu
upravitelja (administratora) sustava zaStite i Sticene
racunalne opreme

19.

Moguénost skeniranja na temelju unaprijed odredenih listi
(bijela i crna lista)

Upravljanje AV SW

20.

Daljinsko oblikovanje (konfiguriranje) zastite s udaljenog,
odnosno srediSnjeg mjesta

21.

Pokretanja skeniranja racCunalne opreme i medija s
udaljenog, odnosno srediSnjeg mjesta
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22.

Sustav mora imati mogucénost definiranja standardnih
konfiguracija za klijentsku zastitu (‘security policy’) i
mogucnost primjene zadataka na odredene grupe klijenata
(Grupe, Active Directory sinkronizacija)

23.

SrediSnje upravljanje karantenama na korisni¢koj racunalnoj
opremi (smjestaj, naknadna provjera, trajno uklanjanje ili
povrat pogresno izoliranih datoteka)

24.

Planiranje i rasporedivanje poslova i zadataka (na zahtjev, s
odgodom, periodicki)

25.

Zastita antivirusnog sustava od neovlastenog pristupa

26.

Odrzavanje softvera/otisaka virusa

27.

Automatizirani postupci obnavljanja programskog rjeSenja
(AV softvera), sredidnja razdioba (odrednica) virusnih
definicija i drugog zlo¢udnog koda po radnim stanicama u
vlastitoj raCunalnoj mrezi (LAN, WAN) radi optimiranja
koriStenja resursa i smanjenja troSkova

Stiéeni sadrzaj

28.

Provjera cjelokupnoga sadrzaja (zaglavlja, poruke, prilozi i
drugo) ulaznog i izlaznog prometa elektroniCke poste
(e-mail), neovisno o vrsti programske opreme za upravljanje
e-postom na strani posluzitelja, odnosno na strani radne
stanice kojima korisnik raspolaze. Provjera svih datoteka u
IS korisnika bez obzira na medij, uz moguénost filtriranja
datoteka koje se Stite

29.

Dubinski pregled (skeniranje) sazZetih (komprimiranih)
priloga (u ZIP, RAR ili kojem drugom obliku)

Informiranje o ugrozama, prijetnjama i poduzetim
mjerama

30.

Vodenja dnevnika svih dogadaja, odaslanih upozorenja i
poduzetih mjera, te izvjeScivanje o tome

31.

Vodenja dnevnika dogadaja, odaslanih upozorenja i
poduzetih mjera i koraka o promjenama biblioteka
programa, registra i drugih sistemskih datoteka i podataka
te izvjeSéivanje o istom
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broj | udovoljavati i moguénosti koje mora imati

32.| Vodenje dnevnika planiranih izvrSenja i neizvrSenih
zadataka, upozoravanje na neizvrSene zadatke i
izvjeScivanje o tome

33.| Upozoravanje i/ili izvieS€ivanje najmanje slanjem poruke
elektronicke poste
Ostalo

34.| SucCelja antivirusne programske opreme - najmanje na
engleskom jeziku

35.| Detaljne upute za rad s isporuc¢enim softverom

Datum i mjesto:

M.P.

potpis odgovorne osobe




